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FINANSSIVALVONTA

viite: lausuntopyyntonne FtvA 6/02.06.0712019 koskien pankkitunnusten mahdollisia muutoksia

Eldkeliitto kiittda lausuntopyynndsténne koskien ndkemyksidmme tunnuslukulistoja korvaavia laitteita ja
sovelluksia, niiden kdyttoonottoa ja muutosprosessin toteuttamista. Lausuntonamme toteamme
seuraavaa

Kuten lausuntopyynndssakin todetaan, uuden sddntelyn aiheuttamat muutokset eivit vaikuta asiakkaisiin,
jotka eivat kdaytd lainkaan verkkopankkia tai digitaalisia maksamisen palveluita. Pankkiasioinnin
turvallisuuden parantaminen on kuitenkin aina myds ikddntyneen vdesttn etu.

Tata lausuntoa valmistellessamme kokosimme verkko- ja facebook-sivuillamme 25.3-31.3.2019 vilisend
aikana auki olleella kyselylld idkkdiden ihmisten omia nakemyksia digitaalisten pankkipalveluiden kiytdsta.
Kyselyyn vastasi 135 henkil6a. taltdan he olivat 50-85 -vuotiaita. Vastaajien ian mediaani oli 70 vuotta. Viisi
prosenttia vastaajista ilmoitti vastaavansa kyselyyn laheisensa puolesta.

94 prosentilla vastaajista oli kdytossa paperinen tunnuslukukortti. Yhtd moni vastaajista halusi sailyttda sen
yhtend tunnistautumisen vaihtoehtona. Kyselyssd pyydettiin vapaasti kuvaamaan perusteluja omaile
kannalle. Vastanneita huolestutti eniten se, ettd heilld ei ole olemassa dlypuhelinta eivitkid he arvioineet
pystyvansa sellaista hankkimaan (42 prosenttia vastauksista). Lahes yhta moni koki uuden sovelluksen kiytén
opettelun ylivoimaiseksi tai hyvin vaikeaksi (39 prosenttia). Vastaajat olivat myds huolissaan omasta
osallisuudestaan (27 prosenttia): omassa lahipiirissa ei ole ketdan, joka voisi auttaa sovelluksen opettelussa
ja jolta voisi kysyd, jos itse ei 0saa asioita hoitaa. Laitteen pieni koko ja hipaisunappaimet puolestaan tuottivat
heikkondkaisille ja motorisesti kyvyttdmille esteen itse hoitaa omia pankkiasioitaan verkossa.

Lisdksi noin 10 prosenttia vastaajista piti dlylaitteella tunnistautumista turvattomana vaihtoehtona, johon ej
uskaltanut luottaa.

Talld hetkella kdytossa oleva Tupas-jarjestelmd, jossa kadyttdja tunnistautuu pankkitunnuksillaan eri
asiointipalveluihin, on laajasti kdytdssa. Avainlukulistat ovat niitd kdyttdm&an tottuneille rutiinia, mutta
toisaalta myos hankalia omaksua verkkoasiointiin siirryttdessa. Eldkeliiton vertaisopastajat ovat kokeneet
hankalana verkkopankkien kokeilutunnusten poiston tietoturvasyistd, jolloin pankkiasiointia on vaikea
opastaa aloittelevalle kayttdjdlle. Kayttdjat ovat myds riskiryhmassd joutua verkkopankkitunnusten
kalastelun kohteeksi esimerkiksi sdahkdpostin valitykselld. Lisdksi puhelinasioinnissa kiytettivd vahva
tunnistautuminen edellyttda esimerkiksi verkkopankkitunnusten syottamista puhelimella, miké on
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ikdantyneelle hankalaa. Avainlukulistojen poistuminen my6s parantaa ikdantyneiden pankkiasioinnin
turvallisuutta, mikali tunnusten kalastelu jaa uuden vahvan tunnistautumisen myota pois.

Eldkeliitto pitaa tarkedna sitd, ettd muutoksia valmisteltaessa vaihtoehtoiset tunnistautumisen menetelmit
suunnitellaan ikdystavallisiksi. Kaikkien tunnistautumisen menetelmien tulee olla turvallisia, saavutettavia,
helppokayttdisia sekd maksuttomia. Erityistd huomiota tulee kiinnittda puhelinasioinnin ikdystavillisyyteen.
Kdytettdavyyssuunnittelussa pankkien tulisi kayttad myos kokemusasiantuntijuutta hyvakseen
palvelumuotoilussa. Lisdksi erityisesti tulee huomioida mahdollisuus tunnistautumismenetelmien
vertaisopastamiseen, johon pankkipalveluihin ja sdhkdiseen asiointiin perehdyttaminen olennaisesti
kuuluu. Muutos koskee myds heitd, jotka eivat télld hetkelld digitaalisia maksamisen palveluita kayta.
Vertaisopastus kohdistuu juuri talle ryhmille.

Piddmme tarkednd, ettd tuleva tunnistautumisen jarjestelma on kdytossa yhta laajasti kuin nykyinen Tupas-
jarjestelma, silla uusien, paallekkdisten tai rinnakkaisten jarjestelmien omaksuminen ei ole mielekisté eika
sellaista voi keneltdkdan vaatia. Vahvan tunnistautumisen jarjestelman tulisi titen olla yhtenéisesti
kaytossd seka pankkipalveluissa, ettda muussa verkkoasioinnissa.

Eldkeliitto katsoo, ettd paperisista tunnuslukukorteista ei voi kuitenkaan luopua ilman riittavan pitkaa
siitymadaikaa. Vaihtoehtoinen tunnistautumisen tapa ei saa aiheuttaa kustannuksia asiakkaalle esimerkiksi
tunnistautumislaitteen tai -kortin hankinnan muodossa. lkddntyneille tulee kohdistaa erityinen tuki
muutosvaiheessa myos pankkien osalta. Ehdottoman tdrkedd on myds turvata mahdollisuus
vertaisopastukseen uuden tunnistautumismenetelman kayttéonoton yhteydessa.
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